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Personuppgifter

Behandling av personuppgifter

For forskning pd minniskor finns en omfattande
reglering av sdvil nationell som internationell
karakeir. I den man personuppgifier behandlas
inom ramen for ett forskningsprojekt méste
dessutom personuppgiftslagen (1998:204) — PuL
— beaktas. Lagens syfte ir att ge ett skydd mot
att enskildas personliga integritet krinks genom
sidan behandling. PuL grundar sig pa EG-
direktivet 94/46/EG av den 24 oktober 1995.
Dirutover giller personuppgiftsférordningen
(1998:1191) — PuF — och bindande foreskrifter
fran Datainspektionen (DI).

Nagra viktiga begrepp

I3 § PuL ges en rad definitioner av i lagen fore-
kommande begrepp. Med personuppgift avses
sdlunda, all slags information som, direkt eller
indireke, kan hinforas till en fysisk person som
dr i livet (3 § Pul). Detta innebir att uppgifter
om avlidna, eller innu inte fddda personer, inte
omfattas av lagen. Diremot omfattas kodade
uppgifter si linge det finns en kodnyckel beva-
rad med vars hjilp det dr majligt att identifiera
enskilda individer. Det saknar dirvid betydelse
var och hos vem kodnyckeln férvaras. Detsamma
giller krypterade uppgifter. Har kodnycklarna
forstores kan man som regel inte hirleda upp-
gifterna till enskild person. D4 betraktas det inte
lingre som personuppgifter i PuL:s mening och
lagen ir f6ljakeligen inte tillimplig. Om upp-
gifterna, trots att kodnyckeln forstorts, indd gar
att hirleda, fir uppgifterna betraktas som per-
sonuppgift i lagens mening.'

Vissa personuppgifter dr av sirskilt mtélig
natur. Dessa benidmns i lagen som kénsliga per-
sonuppgifier (13 § Pul). Det 4r friga om upp-
gifter som 4r av den arten att de avslojar ras eller
etniskt ursprung, politiska asikter, religios eller
filosofisk 6vertygelse eller medlemskap i fackfor-

ening samt sidana personuppgifter som 797 hilsa
eller sexualliv. Alla uppgifier som rér hilsa betrak-
tas som kinsliga i lagens mening, oavsett vad det
ar for slags sjukdom.?

Nir man pé ndgot sitt hanterar personuppgifter,
antingen det sker p automatisk vig eller manu-
ellt, betraktas det som behandling av personupp-
gifter. Behandling i lagens mening ir alltsd alla
dtgirder som kan vidtas med personuppgifterna,
exempelvis insamling, registrering, organisering,
lagring, bearbetning och utlimnande genom
oversindande av personuppgifter (3 § Pul). Nir
det giller manuel/ behandling ir lagen emellertid
endast tillimplig om personuppgifterna ingar

i — eller 4r avsedda att ingd i — en strukturerad
samling av personuppgifter som ir tillgingliga
for sokning eller ssammanstillning enligt sir-
skilda kriterier.

Den person som personuppgifterna giller
benimns i lagen som den registrerade.

Ansvar och tillsyn

Enligt 3 § Pul ir den personuppgifisansvarig som
ensam, eller tillsammans med andra, bestimmer
indamélen med och medlen for personupp-
giftsbehandlingen. Den personuppgiftsansva-
rige har ett skadestdndssanktionerat ansvar for
att behandlingen av personuppgifterna sker i
enlighet med lagen (48 § Pul). Dirfor dr det
av stor vikt att man i varje forskningsprojekt
klargdr vem eller vilka som har ansvaret. Detta
fir bedomas i varje fall for sig utifrin vem/vilka
som faktiskt har bestimt 6ver personuppgiftsbe-
handlingen. Finns det ett personuppgiftsombud
kan det vara limpligt att denne bistr med hjilp
i frigan. Som regel ir den juridiska person, eller
myndighet, som behandlar personuppgifter i sin
verksamhet och som bestimmer vilka uppgifter
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som skall behandlas och f6r vilket indamal,
personuppgiftsansvarig. Undantagsvis kan en
fysisk person vara personuppgiftsansvarig, t ex en
enskild foretagare. Det ir den juridiska personen
som sddan, eller myndigheten, som anses som
ansvarig, dven om verksamheten bedrivs i filialer
eller andra organisatoriska enheter.

Den personuppgiftsansvarige kan till sin hjilp
ha ett personuppgifisbitriide vilken dr den som
behandlar personuppgifterna f6r den ansvariges
rikning. I vissa fall finns ett personuppgifisombud
som sjilvstindigt har att se till att den person-
uppgiftsansvarige behandlar personuppgifterna
pa ett lagligt och korreke sitt och i enlighet med
god sed. Ombudet har ocksd att pipeka eventu-
ella brister f6r den personuppgiftsansvarige samt
att, under vissa férutsittningar, géra anmilan
om missforhallanden till Dazainspektionen som
ar tillsynsmyndighet.

Tillaten behandling

For att behandling av personuppgifter over
huvud taget skall vara tilliten enligt PuL krivs,
enligt 10 §, antingen att den registrerade har
limnat sitt sameycke till behandlingen eller att
behandlingen ir nédvindig for nigon av de
situationer som riknas upp i bestimmelsen.
Behandling ir sdlunda tilliten wzan samtycke om
den ir nédvindig for att:

a) ett avtal med den registrerade skall kunna
fullgoras eller atgirder som den registrerade
begirt skall kunna vidtas innan ett avtal triffas,

b) den personuppgiftsansvarige skall kunna full-
gora en riteslig skyldighet,

c) vitala intressen for den registrerade skall

kunna skyddas,

d) en arbetsuppgift av allmint intresse skall
kunna utforas,

e) den personuppgiftsansvarige eller en tredje

man till vilken personuppgifter limnas ut skall
kunna utfora en arbetsuppgift i samband med
myndighetsutovning, eller

f) ett indamal som rér ett berittigat intresse hos
den personuppgiftsansvarige eller hos en sidan
tredje man till vilken personuppgifterna limnas
ut skall kunna tillgodoses, om detta intresse

viger tyngre 4n den registrerades intresse av
skydd mot krinkning av den personliga integri-
teten.

Upprikningen i bestimmelsen 4r uttémmande.
Ar det friga om behandling av kinsliga person-
uppgifter krivs dessutom behandlingen ir till-
laten enligt 13 — 22 §§ PuL, varom mera i det
foljande.

Den registrerade har ritt att nir som helst ater-
kalla ett limnat samtycke (12 § PuL). Ytterligare
personuppgifter om den registrerade far direfter
inte behandlas. Behandlingen av redan insam-
lade uppgifter fir emellertid, trots dterkallelsen,
fortsitta i enlighet med det ursprungligen lim-
nade samtycket, men uppgifterna fir inte t ex
uppdateras eller kompletteras.®

Behandling av kénsliga personuppgifter

Férbud mot behandling
Oftast 4r behandling av kinsliga personuppgifier,

t ex rérande den enskildes hilsa, en forutsittning
for forskningen. Som huvudregel 4r det dock for-
bjudet att behandla sddana personuppgifter

(13§ Pul).

Lagen innehéller emellertid en rad undantag
(14-20 §§ Pul). Salunda far kinsliga personupp-
gifter behandlas om den registrerade limnat sitt
uttryckliga samtycke till behandlingen (15 § Pul),
for hilso- och sjukvirdsindamdl (18 § PuL) och
for forskning och statistik (19 § Pul). I det f6l-
jande fokuseras dock enbart p& 15 och 19 §§.

Behandling av kansliga personuppgifter
med informerat samtycke

Kiinsliga personuppgifter fir behandlas om
den enskilde limnat sitt uttryckliga sameycke
till behandlingen eller om hon/han pi ett tyd-
ligt siitt offentliggjort uppgifterna (15 § PuL).
Samtycket kan nir som helst aterkallas (12 §
Pul).

Ett samtycke ir varje slag av frivillig, sirskild och
otvetydig viljeyttring genom vilken den enskilde,
efter att ha fitt information, godtar behand-

lingen av personuppgifterna. Att samtycket skall
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vara sirskilt innebir, att ett generellt samtycke till
behandling av personuppgifter inte kan godtas.
Den enskilde skall informeras om en eller flera
behandlingar och direfter samtycka till dessa
specificerade behandlingar.* Med otvetydig
viljeyttring avses att ett s k tyst samtycke inte kan
godtas. Eftersom samtycket skall vara uztryck-
ligt ir den personuppgiftsansvariges antagande
om den enskildes instillning till behandlingen
av personuppgifterna inte tillricklig. Inte hel-

ler kan den personuppgiftsansvarige utgd frin

att om den enskilde inte uttryckligen motsitter
sig behandlingen si samtycker hon/han. Vidare
madste samtycket omfatta sjilva personuppgifis-
behandlingen. Det ir inte tillrickligt att den
registrerade samtycker enbart till att delta i
forskningsstudien som sidan.

Behandling av kénsliga personuppgifter
utan samtycke

Kinsliga personuppgifter fir behandlas for
forskningsiindamdl under de forutsittningar som
anges i 19 § PuL. Med forskning avses i forsta
hand den verksamhet som bedrivs vid etablerade
institutioner, sdsom universitet och hogskolor,
eller privata viletablerade forskningsinstitut.

Fér att betraktas som forskning i lagens mening
maste det finnas ett samhillsintresse av att forsk-
ningen bedrivs och den méste vara vetenskaplig i
nigon mening.

Kinsliga personuppgifter fir behandlas for forsk-
ningsindamal, om behandlingen ir nodvindig
for det aktuella forskningsindamalet (jfr 10 §
PuL). Ar behandlingen nodvindig krivs vidare
att sambiillsintresset av det forskningsprojekt dir
personuppgiftsbehandlingen ingér, klart viger
over den risk for otillborligt intring i enskildas
personliga integritet som behandlingen kan
innebira. Denna avvigningsnorm innebir, att
olika faktorer kring forskningsprojektet maste
vigas mot intrdnget i den enskildes personliga
integritet. Normen ger uttryck for en restriktiv
tillimpning och betonar att behandlingen maste
vara nodvindig samtidigt som en intresseavvig-

ning skall goras.

Vid avvigningen skall det géras en helhetsbedim-
ning av samtliga omstindigheter. Bland annat
bor beaktas forskningsprojektets vikt, behovet av

personuppgifter, sikerheten vid behandlingen,
hur pass kostsamt och tidsédande det skulle vara
att himta in samtycke, i vad min den enskilde
skulle kunna skadas om man begirde samtycke
och om en kontakt med den enskilde skulle
kunna f6rrycka undersskningsresultatet. Vid
intresseavvigningen bor ocksd beaktas om infor-
mation i nigon form limnas till de bersrda, t ex
via anslag eller annonser. I de allra flesta fall bor
Atminstone sidan information kunna limnas.
Aven fragan i vilken utstrickning den som begir
det skall ha ritt att bli struken bér beaktas vid
avvigningen och i viss man, hur pass svart det dr
att pa grund av de behandlade uppgifterna iden-

tifiera enskilda personer.®

Det ir i forsta hand den personuppgiftsansvarige
som har att pd eget ansvar tillimpa avvignings-
normen. Har behandlingen av de kiinsliga person-
uppgifterna, alltsd inte forskningsprojektet som
sadant, godkints av en forskningsetisk kommirté
anses forutsittningarna i 19 § forsta stycket upp-
fyllda och behandlingen 4r dirmed tillaten enligt
PulL. I sddana fall anses inte den personuppgifts-
ansvarige behova géra nigon egen avvigning
enligt normen. Har den forskningsetiska kom-
mittén villkorat sitt godkdnnande maste villkoren
foljas for att behandlingen skall vara tilldten.

Om det inte finns nigot samtycke frin den
enskilde och om behandlingen av person-
uppgifterna 7nte heller godkints av en forsk-
ningsetisk kommitté skall anmilan goras till
Datainspektionen for firhandskontroll senast tre
veckor i forvig (10 § p 1 PuF). Ligg miirke till,
att en sddan anmilan alltid skall goras nir det gil-

ler behandling av personuppgifter om genetiska
anlag (10 § p 2 PuF).

Det dr rekommendabelt att den forskningsetiska
kommittén uttryckligen tar stillning till person-
uppgiftsbehandlingen i de forskningsprojekt som

granskas.

Information

Initiativ fran den personuppgiftsansvarige

En forutsittning for att skyddet av den person-
liga integriteten skall kunna forverkligas 4r att
den som uppgifterna giller informeras om de

VETENSKAPSRADET amnesradet for medicin

[ www.vr.se/medicin ]

Dnr 511-2003-6403



Policydokument fran arbetsgruppen for forskningsetik vid amnesradet for medicin

Behandling av personuppgifter

behandlingar som utférs. Dirfor finns i lagen
bestimmelser om nir och vilken information
som skall limnas.

Om uppgifterna samlas in direkt frin den som
deltar i forskningsprojektet har den personupp-
giftsansvarige, enligt 23 § PuL, skyldighet att
sjélvmant limna information om behandlingen.
Informationen skall limnas 7 anslutming till
insamlander.

Samlas uppgifterna in frin nigon annan killa

(t ex frén nigon annan personuppgiftsansvarig
genom samkorning av register eller muntligt,
eller p& ndgot annat sitt sdsom ur tidningar, frin
TV, radio eller Internet) dr den personuppgifts-
ansvarige, som huvudregel, skyldig att sjilvmant
limna information om behandlingen av uppgit-
terna ndr de registreras (24 §). Detta innebir i
princip, att informationen skall limnas i sam-
band med att personuppgifterna matas in i en
dator eller sorteras in i ett sddant manuellt regis-
ter som omfattas av lagen. Kan det redan frin
borjan forutses att sidana uppgifter skall limnas
ut till zredje man skall den enskilde informeras
di uppgifterna limnas ut forsta gingen.

Den information som den personuppgiftsansva-
rige dr skyldig att sjilvmant tillhandahalla skall,
enligt 25 § Pul, omfatta:

a) uppgift om den personuppgiftsansvariges
identitet,

b) uppgift om dndamilen med behandlingen,
och

c) all 6vrig information som behovs for att den
registrerade skall kunna ta tillvara sina rittigheter
i samband med behandlingen, sdsom informa-
tion om mottagarna av uppgifterna, skyldighet
att limna uppgifter och ritten att ansdka om
information (26 § Pul) och att fA rittelse av fel-
aktiga personuppgifter (28 § Pul).

Information om den personuppgiftsansvariges
identitet bor innehélla uppgift om namn, adress,
telefonnummer och i fsrekommande fall organi-
sationsnummer och e-postadress.” Personuppgifter
far bara samlas in for sirskilda, uttryckligt angivna
och berittigade indamail (9 § ¢ PuL). Andamalen
méste bestimmas redan nir uppgifterna samlas

in. Att indamélen skall vara sirskilda innebir att

en alltfor allmint hallen dndamalsbestimning inte
kan godtagas.® Mortagare ir den till vilken person-
uppgifter limnas ut (3 § PuLl). Dirmed avses de
personer och andra utanfor den personuppgiftsan-
svariges organisation som kommer att ha tillging
till uppgifterna. Det ir tillrickligt att ange vilka
kategorier av mottagare som personuppgifterna
limnas ut dll.’

Det finns tre undantag frin skyldigheten att
sjalvmant limna information. Silunda behover
information inte limnas om sddant som den
enskilde redan kinner dll (25 § Pul). Har upp-
gifterna inhidmtats frin nigon annan killa behs-
ver information inte heller limnas om det finns
bestimmelser om registrerandet eller utlimnan-
det av personuppgifterna i en lag eller nigon
annan forfattning eller om det visar sig vara
omdjligt eller innebira en oproportionerligt stor
arbetsinsats (24 § Pul). For att garantera enskil-
da att man inte utsitts for dtgirder utan att man
vet vilken uppgiftsbehandling som ligger bakom
skall, oaktat nyss angivna undantag, informa-
tion limnas om uppgifterna skall anvindas

for att vidta atgirder som rér den registrerade.
Informationen skall dd limnas senast i samband
med atgirden. Informationen kan limnas munt-
ligen eller skriftligen.

Information efter ansékan fran den
registrerade

Den personuppgiftsansvarige ir skyldig att, efter
ansokan, en ging per kalenderdr gratis limna
besked om personuppgifter som ror den sokande
behandlas eller inte (26 § Pul). Behandlas person-
uppgifter skall skriftlig information limnas ocksa

om:
a) vilka uppgifter som behandlas,

b) varifrin uppgifterna himtats,

¢) dndamalen med behandlingen, och

d) till vilka mottagare som uppgifterna limnats ut.

En ansokan om besked skall goras skriftligen hos
den personuppgiftsansvarige och vara underteck-
nad av den s6kande sjilv. Informationen skall
limnas inom en manad frin det att ans6kan
gjordes. Finns sirskilda skl far informationen
limnas senast fyra manader efter ansokan.
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! Se DI:s rapport 2002:4 s 6. 8 DI allminna rdd om
information till registrerade

2 Se DI:s rapport 2002:4 s 9. s 10.

4 Regeringens proposition ° DI-rapport 2002:4 s 16.

1997/98:44 s 123.
10 DI allminna ridd om
5 Jfr DI-rapport 2002:4 s 12. information till registrerade
s 10.
¢ Regeringens proposition
1997/98:44 s 127.

7 Datainspektionen har i
rapport  2002:4,  rorande
personuppgifterigenforskning,
konstaterat att det &r sdllan
som etikkommittéerna
uttryckligen tar stéllning till
personuppgiftsbehandlingen
i de forskningsprojekt som
granskas. Det framgér oftast
inte heller om behandlingen
av  personuppgifter  har
omfattats av etikkommitténs
beddmning. Detta innebr, att
Datainspektionen i sina beslut
forutsdtter att behandlingen
av  personuppgifter inte
har godkénts av den etiska
kommittén. Datainspektionen
menar, att om kommittén
faktiskt tagit stillning till pers
onuppgiftsbehandlingen, skulle
det underlétta handlaggningen
om detta ocksa framgick
av beslutet. Eftersom en
son uppgiftsbehandling
som godkdnts av  en
forskningsetisk ~ kommitté
utan vidare dr tillaten enligt
PulL skall Datainspektionen
dérfor inte i samband med sin
forhandskontroll gora en ny
provning enligt Pul.
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