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1 Bakgrund, syfte och malgrupp

Dessa riktlinjer syftar till att véigleda och ge stod till l1drosdten, forskningsinstitut
och forskningsfinansidrer att utveckla, forbéttra och frimja anvindningen av
cybersikerhetsverktyg och séker nitinfrastruktur.

Vetenskapsradet har, i enlighet med regleringsbrev for 2025 (U2025/01357) och i
samverkan med berdrda aktorer, utarbetat dessa riktlinjer.

Riktlinjerna har sin grund i direktiv om atgéarder for en hog gemensam
cybersdkerhetsniva i hela unionen (NIS 2-direktivet).! Av direktivet framgar att
varje medlemsstat ska ta fram en nationell cybersidkerhetsstrategi och riktlinjer
inom tio policyomréden.?

Dessa riktlinjer utgor ett av de tio policyomradena och bygger péd Sveriges
nationella cybersidkerhetsstrategis. De 6vriga policyomradena ér foljande:

e aktivt cyberskydd,

e cyberresiliens och cyberhygien,
e sarbarhetshantering,

e utbildning och forskning,

o digitala leveranskedjor,

" Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgirder for en hog gemensam cybersikerhetsniva i hela unionen, om dndring av férordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU)
2016/1148 (NIS 2-direktivet).

2 Se artikel 7 i NIS 2-direktivet.

3 Nationell cybersikerhetsstrategi 2025-2029, regeringens skrivelse 2024/25:121.
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e siker upphandling,

e det Oppna internet,

e ny cybersédkerhetsteknologi och
o siker informationsdelning.

Myndigheten for civilt férsvar (MCF) och Forsvarets radioanstalt (FRA) har inom
ramen for det Nationella cybersékerhetscentret (NCSC) fatt i uppdrag att ta fram
riktlinjer inom dessa nio policyomriden.

Den nationella cybersédkerhetsstrategin tillsammans med de tio nationella
riktlinjerna syftar till att stirka Sveriges cybersékerhetsforméga inom centrala
cybersikerhetsomraden.

Dessa riktlinjer ersétter inte EU-réttsliga krav eller nationella lagar, férordningar
och foreskrifter inom cybersidkerhetsomradet utan avser att vigleda och ge stdd till
larositen, forskningsinstitut och forskningsfinansiérer i arbetet med att utveckla,
forbéattra och frimja anviandningen av cybersidkerhetsverktyg och siker
nétinfrastruktur.

I dessa riktlinjer har begreppen cybersédkerhetsverktyg och nitinfrastruktur samma
innebdrd som sékerhetsatgirder respektive nidtverks- och informationssystem.

Malgruppen for riktlinjerna ir de svenska larosétena, forskningsinstituten och
forskningsfinansidrerna. Den priméra malgruppen hos ldrosdtena och
forskningsinstituten dr funktioner inom ledning och styrning, expertfunktioner
inom cybersidkerhet samt forskningsledare hos ldrosédten och forskningsinstitut.
Den priméra malgruppen hos forskningsfinansidrerna ar funktioner inom ledning
och styrning.

2 Nulaget och nulagesanalys

2.1 Anvandningen av cybersakerhetsverktyg och saker
natinfrastruktur inom forskningssektorn

Flera rapporter pekar pa att cybersdkerheten behover hojas, inte minst hos de
svenska larosdtena som bedriver forskning®. Detta innebar att larosédtena behover
Oka sin cybersidkerhetsformaga. Universitet och hdgskolor behdver arbeta
systematiskt med fragor relaterade till cybersdkerhet for att forhindra saval
antagonistiska som icke-antagonistiska incidenter. En central del i detta arbete att
utveckla anvéndningen av &ndamaélsenliga och effektiva cybersikerhetsverktyg och
sdkra nitinfrastrukturer.

I dag priglas anvéndningen av cybersikerhetsverktyg inom ldrosétena och
forskningsinstituten av en fragmenterad flora av verktyg som ar anpassade till

4 Sékerhetspolisen konstaterar i sin arsrapport 2025/2026 att svensk forskning och
innovation dr eftertraktad och ddrmed é&r ett attraktivt mal for frimmande makt. I
Riksrevisionens rapport, RiR 2023:20, Informationssikerhet vid universitet och
hogskolor — hanteringen av skyddsvirda forskningsdata, 1dmnar revisionen kritik i
hanteringen av forskningsdata.
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manga olika system och som é&r svéra att integrera och samordna. Vilka verktyg
som anvénds styrs av bestdllarkrav och externa krav som i praktiken utgor en
miniminiva, snarare &n incitament for proaktiv utveckling. Vilket it-stdd som
anvénds styrs dven av externa samarbeten, vilket medfor svérigheter att fa en
overblick av den faktiska IT-miljon. Vidare priglas anvandningen av hoga
kostnader for kommersiella 16sningar, vilket himmar experimenterande, innovation
och lokal anpassning.

Vetenskapsradet ansvarar for kommunikationssystemet Swedish University
Computer Network (Sunet) och tillhandahiller anslutning 4t organisationer inom
hogre utbildning. Nagot motsvarande finns inte for forskningsinstitut som inte ar
laroséten.

Inom forskningssektorn finns ett vixande intresse for verktyg i egen regi, sirskilt
kopplat till séker kommunikation, datadelning och identitetshantering, men dven
for anvéndning av oppen killkod och ny teknik, men ofta saknas langsiktiga
resurser for forvaltning och vidareutveckling. Det finns &ven behov av
langsiktighet i utveckling och forvaltning av sékra infrastrukturer, dér sikra
behandlingsmiljder lyfts som ett utvecklingsomrade.

Forskningssektorn ser tydliga trender med Al-baserade cybersikerhetsverktyg.
Forskningssektorn ser dven ett 6kat fokus pa sékerhet, kommunikation, identitet
och tillitsramverk, samt ett 6kat behov av skalbara, gemensamma 16sningar snarare
an lokala punktinsatser.

Det sker satsningar pa cybersdkerhet inom forskningssektorn och det finns
andamalsenlig teknik, men det rader stor osékerhet kring regelefterlevnad
exempelvis avseende dataskydd, sekretess, sdkerhetsskydd och cybersékerhet.
Osikerheten himmar anvédndningen. Vissa satsningar upplevs dven som skilda fran
den praktiska anviandningen i verksamheten och &r svara att omsétta i konkreta
verktyg eller operativa 16sningar.

Mot bakgrund av det forsdmrade sékerhetsldget ser larosédtena och
forskningsinstituten dven ett behov av dkad radighet 6ver digitala 16sningar. Fler
cybersikerhetsverktyg utvecklas med dppen killkod och fler tjanster och produkter
utvecklas pa savil den svenska som den europeiska marknaden, men langsiktighet
och incitament kravs for att de ska kunna séttas i praktisk drift. Troskeln for att
anvinda nya verktyg &r i flera fall hog, och det erfordras insatser for att avhjalpa
brister och fortsétta utvecklingen.

For att mojliggora en hdgre niva av cybersékerhet lyfter sektorn att
cybersikerhetsfragorna behover fa storre tyngd i verksamheterna och i storre
utstrackning betraktas som en verksamhetskritisk forutsittning.

Det finns former for kunskapsdelning och erfarenhetsutbyte, bland annat genom
nationella samverkansforum och informationsinsatser som nyhetsbrev, utbildningar
och Ovningar, men ldrosdtena och forskningsinstituten efterfragar 6kad
samordning, sdsom bland annat strukturer for systematisk erfarenhetséterféring och
gemensam utveckling och vidareforvaltning av nétverks- och informationssystem
och sékerhetsétgérder.
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2.2 Forskning och utveckling av cybersakerhetsverktyg
och saker natinfrastruktur

Traditionen av nira samarbete mellan staten, ldrositen och industri finns inom
cybersikerhetsomradet. Cybersikerhetsforskning bedrivs vid flertalet universitet,
hogskolor och forskningsinstitut vilka finansieras av savil statliga som privata
forskningsfinansidrer. Sverige har starka forskargrupper inom nagra av
cybersdkerhetsforskningens omraden men forskningen &r begriansad och inriktad pa
ett fatal omraden, vilket medfor att den sillan bedrivs tvirvetenskapligt.
Forskningslandskapet arbetar &ven till stor del avskilt fran varandra och
koordinering inom cybersikerhetsforskningen har ofta saknats, vilket medfor att
det saknas en gemensam bild.

Insatser har gjorts for att underlétta samarbete mellan néringsliv och akademi i
syfte att frimja kunskapsutveckling och att Gverbrygga eventuella gap till marknad,
bland annat genom Sveriges nationella samordningscenter for forskning och
innovation inom cybersidkerhet (NCC-SE), Cybernoden, Cybercampus Sverige och
Sweden Secure Tech Hub, men mer arbete kvarstar. Det efterfrigas mer samverkan
mellan forskningen, kommersialisering och tillimpningen for att hitta behovsstyrda
och gemensamma nétverks- och informationssystem och siakerhetsatgiarder som
kan infOras i praktisk drift.

Sverige har flera forskningsfinansidrer inom cybersédkerhetsomradet, savél
offentliga finansidrer som Myndigheten for civilt férsvar, Vetenskapsradet och
Formas och som privata finansidrer, diribland Knut och Alice Wallenbergs
Stiftelse. Dessa aktorer samverkar i begrdnsad omfattning kring finansieringen av
cybersikerhetsforskning. Sektorn efterfragar 6kad samordning och samverkan dels
mellan forskningsfinansidrerna, dels mellan forskningsfinansidrerna och andra
aktorer som fordelar medel, sdsom exempelvis Verket for innovationssystem
(Vinnova) och Tillvéxtverket.

3 Malbild for 2029

3.1 Anvandningen av cybersakerhetsverktyg och saker
natinfrastruktur inom forskningssektorn

Lirosétena och forskningsinstituten har fungerande processer som hanterar
cybersikerhet fran utveckling till férvaltning och cybersékerhetsarbetet utgar ifran
ett allriskperspektiv. Cybersdkerheten ses i storre utstrdckning som en integrerad
del i forskningsverksamheten och som en verksamhetskritisk forutsittning.

Larosétena och forskningsinstituten arbetar i storre utstrickning tvarfunktionellt
och tillsammans med andra aktorer for att frimja och utveckla anvdndningen av
dandamalsenliga och sékra digitala 16sningar.

Larositenas och forskningsinstitutens anviandning av cybersékerhetverktyg och
sdker nitinfrastruktur 6kar, &r mer behovsstyrt och sker med 6kad lédngsiktighet,
inbyggd flexibilitet och med 6kad radighet 6ver anvindningen. Som ett led i denna
utveckling frimjas anvéndningen av cybersikerhetsverktyg med 6ppen kéllkod
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med tydliga applikationsprogrammeringsgrénssnitt (API) eller andra 16sningar som
syftar till att 6ka radigheten. Utvecklingen och anvéndningen av sdker
kommunikation sker med bésta praxis, sdsom stark autentisering och med
automatiserad och séker certifikathantering. Lérosétena och forskningsinstituten
hanterar behovet av verktygsstod for cybersdkerhetsarbetet och arbete sker i storre
omfattning automatiserat.

Utvecklingen av sidkra behandlingsmiljder for forskning fortsétter och anpassas
efter behov och riskbild. Sékra behandlingsmiljoer med olika sékerhetsnivéer har
etablerats och fler ldrosdten och forskargrupper har anslutit sig till eller tagit sidana
miljoer i drift. Forskningen och olika forsknings- och utvecklingssamarbeten sker i
storre utstrackning i sdkra behandlingsmiljder.

Genom samverkan finner larositena, forskningsinstituten och
forskningsinfrastrukturerna synergier for att frimja och utveckla anvindningen av
cybersikerhetsverktyg och siker nitinfrastruktur. Genom samverkan finner
aktdrerna dven gemensamma digitala 16sningar utifrdn gemensamma behov nir det
ar lampligt.

3.2 Forskning och utveckling av cybersakerhetsverktyg
och saker natinfrastruktur

Larosétena, forskningsinstituten och forskningsfinansidrerna bidrar till att framja
forskning och utveckling av effektiva och dndamalsenliga cybersdkerhetsverktyg
och sikra ndtinfrastrukturer.

Forskningen och utvecklingen av cybersidkerhetsverktyg och sikra
nitinfrastrukturer styrs av bade nyfikenhet och behov i syfte att finna svar och
16sningar som stérker verksamheters formaga att forebygga och hantera savél
antagonistiska som icke-antagonistiska hot. Arbetet bedrivs i storre utstrackning
med en tvarvetenskaplig ansats dir olika formégor, kunskaper och erfarenheter
sammanldnkas. Olika forskningsnét anvéinds mer experimentellt for forskning, och
nya samarbetsytor etableras.

Gapet mellan grundforskning, innovation och praktisk tillimpning av
cybersikerhetsverktyg har minskat och arbetet utgér i storre utstrackning fran
behov och problembild. Utvecklingen bidrar till 6kad koordinering av
cybersikerhetsforskning och innovation och till bittre forutsittningar for att
utveckla anvéndningen av cybersidkerhetsverktyg och sikra nitinfrastrukturer.

Forskningsfinansidrerna samverkar och samordnar sitt arbete for att skapa en
gemensam nulédgesbild och analys for atgérder for att fraimja
cybersdkerhetsforskning men éven for att stirka cybersékerhetsformégan i
forskningsprojekt som far medel. Samverkan sker &ven med andra finansiérer,
sdsom finansidrer inom innovation och andra utvecklingsinsatser.
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4 Atgarder for att na malbilden

4.1 Anvandningen av cybersakerhetsverktyg och saker
natinfrastruktur inom forskningssektorn

Foljande rekommendationer riktas till forskningsfinansidrerna i syfte att frimja
anviandningen av cybersédkerhetsverktyg och séker nétinfrastruktur:

1.

Vidta dtgéirder for att frimja att aspekter som ror cybersékerhet
uppmarksammas vid finansiering av forskning samt f6lj upp effekten av
atgérden utifrdn mélbilden.

Sddana dtgdrder kan till exempel vara att stéilla upp villkor for att erhdlla
medel, att upplysa om vikten av adekvat cybersdkerhet for hantering av
forskningsdata, att inkludera aspekter som rér cybersdkerhet i vigledningar,
datahanteringsplaner, informationsinsatser, rapporter eller liknande, samt att
folja upp aspekter som rér cybersdkerhet inom det som finansieras. Atgérder
och uppfolining av dtgdrder dr ett omrdde som kan vara foremadl for
samverkan, se rekommendation 4.

Foljande rekommendationer riktas till 1arosatena och forskningsinstituten i syfte att
fraimja anvéndningen av cybersidkerhetsverktyg och siker nétinfrastruktur:

2.

Utveckla det interna cybersidkerhetsarbetet i syfte att stirka anvindningen av
dndamaélsenliga cybersidkerhetsverktyg och sikra nitinfrastrukturer genom att:

a. etablera eller utveckla interna samarbeten utifran lokala forutséttningar
mellan olika funktioner och kompetensomraden, sarskilt mellan
medarbetare inom IT, sdkerhet, juridik, arkiv och forskare i sévil
utveckling som forvaltning av cybersékerhetsverktyg och séker
nitinfrastruktur, samt f6lja upp effekten utifran mélbilden.

b. genomfora regelbunden Gversyn av organisationens anviandning av
cybersdkerhetsverktyg och nitinfrastrukturer i syfte att utvardera,
identifiera behov och eventuell 6verlappning av verktyg med liknande
funktionaliteter samt vidta atgérder utifran behov och en allriskbedémning
och analys. I analysen ska &ven den nationella sikerhetshotbilden beaktas.

For att stirka cybersdkerhetsarbetet bor verksamheterna ta hjdlp av externa
referensramverk sasom ISO 27000-serien, Myndigheten for civilt forsvars
metodstod och ENISA:s vigledningar samt dela information, erfarenheter och
ldrdomar inom ramen for samverkan, se rekommendation 3.

Etablera eller vidareutveckla externa samverkansformer i syfte att fraimja
anvéndningen av cybersékerhetsverktyg och séker nitinfrastruktur med fokus
pa att:

a) stirka den gemensamma cybersdkerhetsformagan genom delning av
information, erfarenheter, kunskaper, goda exempel om hur
cybersdkerhetsverktyg och sdker nitinfrastruktur kan nyttjas pé ett
dndamalsenligt satt samt folja upp effekten av samverkan utifran
maélbilden.
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b) identifiera samarbetsomraden for utveckling av anvéndningen av
cybersdkerhetsverktyg och sidkra nitinfrastrukturer samt f6lja upp effekten
utifran malbilden.

Exempel pd samarbetsomrdden dr att utveckla samordnad verktygs- och
infrastrukturstrategi, stodstrukturer for verktyg for cybersdkerhetsverktyg
och sdkra ndtinfrastrukturer, gemensam kravstdllning, gemensam testning
av verktyg, samt gemensamma digitala losningar med centralt delade
resurser.

4.2 Forskning och utveckling av cybersakerhetsverktyg
och saker natinfrastruktur

Foljande rekommendationer riktas till forskningsfinansidrerna i syfte att frimja
forskningen och utvecklingen av cybersédkerhetsverktyg och siker nétinfrastruktur:

4,

Etablera och utveckla samverkansformer for analys av nuldge och dtgirder
inom forskningsomradet cybersidkerhet, samt identifiera synergier mellan olika
projekt i syfte att bidra till att 6verbrygga gapet mellan forskning,
kommersialisering och operativ drift.

Samverkan kan exempelvis avse kommande satsningar inom cybersdkerhet och
for att fa en gemensam helhetsbild av forskningsomrddet.

Vidta atgérder for att frimja tvarvetenskaplig forskning om
cybersikerhetsverktyg och séker natinfrastruktur.

Atgdéirder kan till exempel vara riktade utlysningar inom omrddet som stller
krav pd tvéirvetenskaplig forskning i utlysningstexter eller tillse samordning av
utlysningar. Atgérder och uppfélining av dtgérder dr ett omrdde som kan vara
foremadl for samverkan, se rekommendation 4.

Foljande rekommendationer riktas till 1arosdtena och forskningsinstituten i syfte att
frimja forskningen och utvecklingen av cybersikerhetsverktyg och séker
nétinfrastruktur:

6.

Identifiera och vidta atgirder som skapar incitament for att ta tillvara
forskningsresultat i praktisk verksamhet samt f6lj upp om atgérden fatt avsedd
effekt.

Atgéirder kan exempelvis vara att utveckla finansieringsmodeller sd att
forskningsresultat, samverkan och implementering premieras tydligare. Ett
strukturerat dterkoppling- och kvalitetsgranskningssystem kan skapa starkare
incitament for nyttiggérande, stirka samarbeten mellan akademi, néringsliv
och myndigheter samt hoja deltagandet i internationella program. Genom att
dven folja upp hur ldrosdten internt anvinder och stodjer sina
forskningsresultat kan kapaciteten for kommersialisering, utbildningskoppling
och kompetensforsorjning forbdttras. Detta kan bidra till ett mer samlat och
effektivt cybersdkerhetsekosystem.
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Exempel pd forskning inom omrddet:
e Post-kvantkryptografi (POC)

e Bista praxis tillimpningar inom totalstrickskryptering (end-to-
end kryptering)

o Sdker programutveckling (SDLC) och SBOM-ekosystem

o Samarbete och testbdddar for cybersdkerhetsforskning for
ndringsliv och myndigheter

7. Vidta atgérder for att fraimja tvérvetenskaplig forskning om
cybersdkerhetsverktyg och sdker néitinfrastruktur och f6lj upp om étgérden lett
till 6kad tvarvetenskaplig forskning inom omradet.

Atgéirder kan exempelvis kan vara att frimja kunskapsutbytet och ddarmed dka
medvetandehetsgraden kring omrddet inom och mellan ldrosdten och
forskningsinstitut.

8. Delta aktivt i samverkan mellan forskare, andra larositen, forskningsinstitut,
forskningsinfrastrukturer och niringsliv i syfte att identifiera synergier och
samarbetsytor inom forskning och utveckling av cybersékerhetsverktyg och
séker nétinfrastruktur, samt f6lj upp om étgirden fatt avsedd effekt.

5 Giltighetstid

Dessa riktlinjer giller fran och med den 11 maj 2026 tills vidare.
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